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En el dia de hoy, lunes 2 de noviembre de 2020, siendo las 9:00 a.m., encontrandose reunidos
en el Centro de Operaciones Estratégicas del Consejo Nacional Electoral, sede Plaza Caracas,
previa convocatoria, con el propédsito de realizar la Auditoria del Software de
Totalizacion, establecida en el cronograma de las Elecciones a la Asamblea Nacional
2020. Con la presencia en este acto de los funcionarios del Consejo Nacional Electoral:
Direccion General de Tecnologia de la Informaciéon y Oficina Nacional de

Participacion Politica. Con los especialistas técnicos: Asesores Externos. Con la’
participacion presencial de las Organizaciones con Fines Politicos Nacionales: Partido

N

Socialista Unido de Venezuela (PSUYV), Alianza para el Cambio (APC),
Movimiento al Socialismo (MAS), Partido Comunista de Venezuela (PCV) y
Unidad Popular Venezolana (UPV); por las Organizaciones Indigenas Nacionales:
Consejo Nacional Indio de Venezuela (CONIVE).

Con el propésito de asegurar la participacién activa de las organizaciones con fines politicos y
los Veedores Electorales Nacionales e Internacionales, a través de la plataforma de
videoconferencia, se contd con la asistencia siguiente: por las organizaciones con fines politicos
nacionales: por Esperanza por el Cambio (EL CAMBIO): Luis Rengifo y por Liberal
Prociudadanos (LPC): Oscar Hernandez; por el Consejo de Expertos Electorales de
Latinoamérica (CEELA): Tito Antonio Bazin (Ecuador), Alfredo Arévalo (Ecuador) y
Augusto Aguilar (Honduras); por los Expertos Electorales de la Republica de

Argentina: Marina Urrizola, Fab

ian Attanasio y Santiago Brassara.

El objetivo de la auditoria es certificar la integridad de la informacion desde |a recepcion de
las actas de escrutinio transmitidas por las méquinas de votacién hasta el proceso de validacion

y totalizacion de las mismas.

Se dio inicio al primer (1°) dia de la Auditorfa, la cual estuvo a cargo de los Especialistas
Técnicos del CNE y Asesores Externos, cumpliendo con las Normas Especiales sobre el
procedimiento de Auditoria por videoconferencia y de forma presencial al Sistema Electoral
Venezolano de conformidad con el Plan de Bioseguridad, realizando las actividades siguientes:

Se presentd la agenda del dia que

estara conformada de la manera siguiente:

e Descripcion, objetivo y alcance.

e |ntroduccion Totalizacidn.
e Introduccion Funcional.
e Glosario de términos.

e Herramientas de Desarrollo.
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* Arquitectura de Software,
e Esquema de datos:

o Tablas precargadas.

o Stored Procedures.

Se realizd la introducciéon técnica del Sistema de Totalizacién y la descripcidon de la
metodologia, agenda y glosario de la Auditoria.

Se explicd que la ECS, es una solucién integral que provee el sistema MCS (Message Control
Systems) para el soporte de la recepcion de actas de escrutinio transmitidos por las maquinas
de votacion y el sistema de informacién ESS (Election Summary Systems) que permite
sumarizar los votos de actas generadas durante un Evento Electoral, asi como también Ia
automatizacion de los procesos de Totalizacién, Adjudicacion y Emisién de Documentos
Legales que certifican a los ganadores de cada Contienda Electoral.

Se dio la introduccién a la funcionalidad de cada uno de los médulos que componen la solucion:
* MCS: Es el encargado de recibir los mensajes de los dispositivos de votacion. Sistema de
Mensajeria que permite la recepcién de datos como: actas de escrutinio, informacién
biométrica, informacion acerca de configuracion del dispositivo, etc. Ademas de validar,
procesar y persistir la informacion en la base de datos. Es configurable la recepcion de
diferentes paquetes de cualquier dispositivo de votacién. Realiza la persistencia y
replicacién de los mensajes de los dispositivos de votacion, de manera que ante cualquier
evento se puede recuperar y evitar asi la pérdida de informacién.

ESS: es un sistema de informacion que permite, en tiempo real, contabilizar o totalizar los
votos de actas de escrutinio generadas durante un Evento Electoral. La solucién
comprende funcionalidades que apoyan el proceso de Totalizacion, Adjudicacién y Emisidn
de Documentos Legales que certifican a los ganadores de cada Contienda Electoral.

Se realizé la descripcion técnica de las herramientas y librerias de desarrollo utilizadas y de la
arquitectura de la solucion,

Herramientas:

e Desarrollo en Net Core 2.2 y Angular 8.

e Bootstrap 4.

e Sistema Operativo Red Hat 7.

e Base de Datos en SQL Server 2017,

e Sistema de Colas Rabbit MQ 3.8.9. <

e KeyCloack 10.0.1. g
HAL

Librerias externas;
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e iTexxSharp / PDFSharp

e HandieBars. ’ /\

e Newtonsoft Json NET. Y 5 v! , ( | }&
o EPPlus. - T P \J

e Automapper.
e Wkhtmhitopdf.

Se explicaron brevemente los metodos de seguridad implementados para garantizar que el
origen de las actas sea una magquma de votacion valida. Se explicd que existen varias capas de
segundad: ceruficados de segunidad, aifrado asimétrico, lista blanca y una red privada de

comunicacion proporcionada por CANTV y MOVILNET. . ““T’
Z_J

Se realizo ka introduccion al modelo de datos. Se explicd la nomenclatura de tablas para su
posterior referencia. Se menciond que solo existe un usuario en la base de datos y que solo
esta autorizado para ejecutar procedimientos almacenados. lo que garantiza que la base de
datos no se podra acceder manualmente.

Se comenzo la revision en detalle del DER (Duagrama de Entidad Relacion) del disefo de base
de datos. se exphcaron las relaciones entre las estructuras de datos principales y sus campos:
Actas de Escrutinio, Acta en conflicto. Acta Manual. Adjudicacion, Boletin, Cargo, Documento,

Logs. Planulla. Postulacion. Region y Grupos de Votantes.

Durante la tarde se mostraron los valores de las tablas precargadas (género. tipo de junta,
tipo de mensaje. Regiones, Centros, Candidatos. etc.) y se comenzo con la explicacidn de los
Stored Procedures (Procedimientos Almacenados) codificados en la base de datos que
conforman, junto con las tablas e indices. la capa de persistencia de la aplicacion ECS. Se
mostraron los procedimuentos que mpactan directamente a las tablas de resultados
electorales. Estos procedimientos se revisaran en detalle durante el Debug de la aplicacién,

programado para las proximas jornadas de auditoria.

Se realizo una firma hash del volumen de base de datos para garantizar que no se moddicari l &b.
g »
durante el transcurso de la auditoria: -

.\Elect:ocnData.ldf,
10951983£174592320a5ebl $e75c8a5dbSed6dadTdb3d5a0853d112cd%c21fc, SHA-256,

s que se hicieron, fueron respondidas por los Especialistas Técnicos del CNE y
os a sausfaccion de los representantes auditores de las organizaciones
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participantes, incluyendo aquellas que realizaron los asistentes mediante la plataforma de
videoconferencia.

Toda la informacién técnica contenida en la presenta acta, es plasmada conforme a la asesoria
externa y especialistas técnicos del CNE, de conformidad con los representantes auditores de
las organizaciones participantes.

Dando cumplimiento con la normativa que regula esta materia con todo el personal asistente,
se levanta la presente acta, dejandose expresa constancia de la transparencia del acto, no
encontrandose observacion alguna y se firma en sefial de aceptacion y conformidad.

Por las Organizaciones con Fines Politicos Nacionales:

Partido Socialista Unido de Venezuela (PSUV):

Jestis Abad QW 7_[

cLv- 195291039 —

Alianza para el Cambio (APC): ((J\/YDK/ [}m
(

Ciro Ledn

clv- 4. 5. 09 6\

Movimiento al Socialismo (MAS):

T A O8O

Guuihy Luschegt

Evelyn Barboza Ledn
C.l. V- 2 2(5(561 \

Por las Organizaciones Indigenas Nacionales:

Consejo Nacional Indio de Venezuela (CONIVE): %
Raul Tempo Zé/
av 12437
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Unidad Popular Venezolana (UPV):
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Por el Consejo Nacional Electoral:

Direccion General de Tecnologia de la In[orr_z/aci()n:
," /

Sm
"2
:'/
e/s trubinger

/A{n d

Oficina Nacional de Participacién Politica:

2

Alf .:do Cotes

Asesores Externos:

=<4

\“’-'., . —

Hernin Soler
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Denominacion de la

Datos del Representante de la Organizacion

Ne Organizz:::z:::“ fines Siglas N° C.I | Nombres y Apellidos Tié::::t:e Correo electrénico |  Firma
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