En el dia de hoy, martes 16 de julio de 2024, siendo las 09:30 a.m., encontrandose reunidos en la
Sala de Monitoreo del Centro Nacional de Totalizacion |, ubicada en la sede principal del Consejo
Nacional Electoral en Plaza Caracas, previa convocatoria, con el propdsito de realizar la
AUDITORIA DE INFRAESTRUCTURA TECNOLOGICA ELECTORAL, enmarcada en
el Cronograma Electoral del evento “Eleccion Presidencial 2024 a realizarse el 28 de julio del
presente ano. Con la presencia en este acto de los representantes del CONSEJO DE EXPERTOS
ELECTORALES DE LATINOAMERICA (CEELA), de un representante del CENTRO CARTER, de
los funcionarios del Consejo Nacional Electoral de la Direccion General de Tecnologia de Ila
Informacion y de la Oficina Nacional de Participacion Politica; los Asesores Externos y con la
participacion de las Organizaciones con Fines Politicos Nacionales: PARTIDO SOCIALISTA
UNIDO DE VENEZUELA (PSUV), MESA DE LA UNIDAD DEMOCRATICA (MUD), FUERZA
VECINAL (FV), AVANZADA PROGRESISTA (AP), ALIANZA DEL LAPIZ PARTIDO POPULAR
(ALIANZA DEL LAPIZ), ESPERANZA POR EL CAMBIO (EL CAMBIO), MOVIMIENTO
SOMOS VENEZUELA (MSY), PATRIA PARA TODOS (PPT), POR LA DEMOCRACIA SOCIAL
(PODEMOS), UN NUEVO TIEMPO CONTIGO (UNTC), CAMBIEMOS MOVIMIENTO
CIUDADANO (CMC), MOVIMIENTO PROGRESISTA DE VENEZUELA (MPV), UNIDAD
POPULAR VENEZOLANA (UPV), PARTIDO VERDE DE VENEZUELA (PVV) y UNIDAD %
v VISION VENEZUELA (UVV).

Asi mismo, con el acompaiamiento a través de la plataforma de Video Conferencia Zoom por el

Consejo de Expertos Electorales de Latinoamerica (CEELA): Tito Bazan y Eugenio Chicas de El

>

\/ Salvador; por el Panel de Expertos Electorales de las Naciones Unidas (ONU): Roly Davila de
L) Guatemala y Armando Diaz de Venezuela; por el Observatorio de Pensamiento Estratégico para la
Integracién Regional (OPEIR): Carios Soukiassian de Argentina; por la Comisidon Electoral de

2Uganda: Muhammad Mubajje; por las Organizaciones Nacionales No Gubernamentales: Red de s
:;)y
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Observacion Electoral de la Asamblea de Educacion: Melany Andreina Motta Ruiz, Jorge Alviarez
José Gregorio y Frank Diego Mejia Delgado; por la Fundacion Proyecto Social: Claudia Patricia

Ledn Luna.

En estricto cumplimiento de las actividades establecidas enmarcadas en el Cronograma Electoral

=

del evento “Eleccién Presidencial 2024, el Consejo Nacional Electoral como Organo Rector del
Poder Electoral y el Sistema Electoral Venezolano, bajo el marco de la Constitucion de la Republica
Bolivariana de Venezuela y con el objeto de generar una cadena de confianza, ofreciendo una serie
¢ de garantias orientadas a dar cumplimiento a los principios de democracia, confiabilidad,

transparencia, solidez, celeridad y eficiencia, se da inicio al Segundo y dltimo dia de la Auditoria de
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Infraestructura Tecnologica Electoral, la cual esta a cargo de los Asesores Externos.

Esta auditoria tiene como propésito verificar las configuraciones de componentes y servicios que

forman parte de la Plataforma Electoral y su correspondencia al disefio arquitectonico, estandares
de seguridad, alta disponibilidad y redundancia definidos para la misma.

Se dieron palabras de bienvenida y explicacion de la jornada, seguidamente se procedio a realizar
un recorrido con los representantes de las Organizaciones con Fines Politicos por la Sala de

Monitoreo del Centro Nacional de Totalizacion | (CNT1) mostrando todas las medidas de

seguridad de acceso al mismo, asi como el equipamiento de servidores y equipos de
J

telecomunicaciones.

Se realizd la demostracion de scripts de configuracion en el area de APLICACIONES.

Se observaron los siguientes elementos de configuracion:

0 ¥ » Instalacion y configuracion del servidos web APACHE.
Conﬁguracién de RabbitMq Message Broker.
Vo * Despliegue y configuracion de las aplicaciones que integran la suite ECS Election Control
System.

Scripts de puesta a cero de Plataforma Electoral.

—
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e Script de verificacion automatizada de puesta a cero.

Wﬁ* //ﬁ gtﬁ;'\p
. ts de calculo de HASH y cadena de confianza. %

® Scripts de puesta a cero de base de datos de totalizacién.

HASH de Procedimientos Almacenados en Base De Datos:

cfl 40b006ea58b82b32dda2cB7ebaf6b35f784b643078b27023bc | 7cb90 | 3fed
HASH de Configuracion de Aplicaciones:
e9ebacB83e2638568e6e24%aec8be0d49c3fea73460e48fcdcbécf4fa9224bbBeS

HASH de Datos de Configuracion de la Eleccion (Base de Datos):

==

0x6DDD59FF8DF | DE40EEFDA978B4264C5353448A839684EB6DEEB4A564D3F7ASCB

Asi mismo, se aclaré que el HASH de Base de Datos podria cambiar en la puesta a cero, debido a

que parte de la data atn no ha sido cargada.

Se realizo la demostracion de scripts de configuracién, monitoreo y control en el drea de Base de a .

Datos. Se observaron los siguientes elementos de Configuracion:

_— R

.
AUM ’ e Demostracion de configuracion de Windows Server FailOver Cluster en ambos centros
de datos (Centro Simén Bolivar, Plaza Venezuela).
¢ Demostracion de grupos de Disponibilidad de SQL Server (Availability Group y
Distributed Availability Group). =
U ¢ Demostracion de Herramientas de Monitoreo. -

¢ Script de puesta a cero.

¢ Demostracion de Configuracion de las auditorias activas en capa de Base de Datos.

HASH de Procedimientos Almacenados de Base de Datos:

cf140b006ea58bB2b32dda2c87ebaf6b35f784b643078b27023bc | 7c¢b901 3fcd
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HASH d os.de Configuracion de la Elecﬁ ‘ é! #

0x6DDREYFFBDF | DE40EEFDA978B4264C5353448A839684EBSDEEB4A564D3F7ASCB

Seguidamente se verificaron los sistemas de almacenamiento de ambos centros de datos Centros
Nacionales de Totalizacion {Plaza Caracas y Plaza Venezuela). Se explicé el Apagado de las Miquinas
Virtuales no esenciales, la configuracion de la hora de toda la plataforma, el respaldo y el cilculo de
HASH de los scripts Rundeck, el etiquetado de repositorios GIT de todas las dreas de trabajo, el

congelado de la plataforma, la ejecuciéon de Puppet en todos los servidores de la plataforma, la
O puesta a cero parcial en PandoraFMS y estaciones de trabajo y se explico el script de sanitizacidn

para el calculo de HASH
“__9’7
&"' Se explico en detalle la plantilla utilizada para generar el script de puesta a cero de todos los

@9
servidores y las estaciones de trabajo. Se ejecuto la puesta a cero.

Posteriormente, se explicaron cada uno de los elementos (Archivos y Directorios) que estin

sujetos a calculos de HASH. Se calcul6 el HASH de todos los servidores y estaciones de trabajo.

e (7200b8d2f960ac90e5c|c5d054f8352a8¢2896 | bS | 0efFe446e606e4f4a0cIb
hash_applications-202407 1 6-164328.txt

o b8l3ebc246baaa234e24e017eb5d81ac26b01 1ec63576eac59fbbcObb2alfdes
hash_configurations-202407 1 6-165009.txt

o f2dcchf5b4c7d8c41al 951 eablbdchl|3ba28f9c34a4f82ed9790ebBecbb421c9
hash_desktops-20240716-165020.txt

e 4528cc4bd%e17991ac04el e3546fb74592a943224a006c6e7059967068a9f76

hash_external_authentications-20240716-165034.txt f .
o ee536a387e5f19b87c836b2aal 9b02294a6a0ccedd4c50419ae97e596e1a8243 P ﬂ\j
hash_forecast_divulgacion-20240716-165041.txt

e 0d80a992cc800cf207a749634ec7f9b64dc08447098fBb6589 1 | faced4810953
hash_internal_authentications-20240716-165046.txt

s fd9f8551716065948727fbe%ed7e93b63a7262437e512aBc2d13c94c47474e7b
hash_monitoring-20240716-165052.txt

s 10c2aecf99639f0a30cel 1e9cB1c9a2351f2b197fe8413383546909bfab34768
hash_siem-20240716-165056.txt
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como para Plaza Venezuela. Se ejecutaron los scripts de puesta a cero para firewalls desde
fortimanager hacia ambos Centros Nacionales de Totalizacion y se explico el script de verificacion
de status de firewalls para ambos Centros Nacionales de Totalizacion. Posteriormente se

deshabilitaron los usuarios raduis.

Se ejecutaron los scripts de verificacion de status de firewall para ambos Centros Nacionales de

Totalizacion,

9 G | M

ico el script de Verificacion de Status de SWITCH y balanceadores tanto para'Plaza Caracas

a7b2c6a2bi7aceBc75292e57e9039f05ed3af32ea7a085d3dc045(55 | 48fbeab
Ivar/lib/tftpboot/enet| .txt

34a391 5aacCcadblad62accff! 15044820b94bc23092%ecc8753a2de8c I flcfe
Ivar/lib/tftpboot/enet2.txt

eabb0b2900afd2febcf90a8332213dee77 1 ec1824202b461 16e44003381982e
fvar/lib/tftpboot/enet3.txt

39d902ebf54 1564 | cd6fl c58f2bedf| 02¢10794000b2bb584a680c59f | bac589
Ivarllib/tftpboot/enet4.txt
2010914ce9574194bfa5818cbb6b53e464161c917d4ab8bbab237e001376ceb8e §1

Ivar/lib/tftpboot/enet5.txt

1476af4bd 3b4bdd90fc8ecde98a2b96e940140477af956f43957fa5ecB34ff2c
Ivar/lib/tftpboot/enet6.txt

a5894cb09378bd289bbef6cf| 693c24a4a44e23f4fb7d 1 758166a319al3a51c7

ivar/lib/tftpboot/enet?.xt . Q/
0c161953a445ae52cddc6e708fcdfc022bcc7bbdc4bd7759ee062¢d9495f78 1 ¢ :_y
ivar/lib/tftpboot/hash_fwesbbl.txt /
2c9fdf047f0754967404a2845fe708332eb3 | 51 46f5f1 80fdd83fc84 | 20fd! |

ivar/lib/tftpboot/hash_fwcsbil .txt

246a5249bbb72abcb%e47a2cc2f01974cdab604 | bec | 2b20aeedd | 4543d08824
fvar/lib/tftpboot/hash_fwpvzb2.txt
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® y c742048e678583ead0d4d4ddf9c9c08cBf7f78007436df7b004a | 9edc

var/lib/tftpboot/hash_fwpvzil.txt

Durante el desarrollo de la auditoria, los representantes de las Organizaciones con Fines Politicos
efectuaron preguntas y manifestaron dudas, las cuales fueron respondidas y aclaradas

exhaustivamente por los Asesores Externos encargados de la Auditoria el dia de hoy.

Dando cumplimiento con la normativa que regula esta materia con todo el personal asistente, se
levanta la presente acta, dejaindose expresa constancia de la transparencia del acto, se firma en

¢7 sefal de aceptacion y conformidad. s

?o‘&w}

{
gg/ Por las Organizaciones con Fines Politicos % r
NOMBRE Y
\ ORGANIZACION CON FINES

t

SIGLAS APELLIDO CEDULA D‘E FIRMA,
POLIiTICO IDENTIDAD
DEL AUTORIZADO
/
PARTIDO SOCIALISTA UNIDO .
e LA PSUV JOSE RINCON V- 14.713.749 %/
MESA DE LA UNIDAD ANTONIO / i
o MUD AT ARG V- 5.978.449 :Z {g b f
4
FUERZA VECINAL Fv MARCOS GIMON V- 14.128.991
n 7
AVANZADA PROGRESISTA AP MANUEL CAMPOS V- 14122977 =
: OSE ALEJANDRO

ALIANZA DEL LAPIZ PARTIDO | ALIANZA DEL | - | e odomaNts f /\ /
POPULAR LAPIZ PEREZ 5‘} L
ESPERANZA POR EL CAMBIO EL CAMBIO JOSE VALBUENA V-29.816.854
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ORGANIZACION CON FINES CEDULA DE
q SIGLAS APELLIDO FIRMA
POLITICO IDENTIDAD
| DEL AUTORIZADO

" MOVIMIENTO S5O0MOS
VENEZUELA

MSV FABIOLA BRITO V- 22.720.579

+

PATRIA PARA TODOS PPT KAREN CANTLRO V- 16.556.782

POR LA DEMOCRACIA SOCIAL PODEMOS ESDRAS Ol IVARES V- 16.407.740

UN NUEVO TIEMPO CONTIGO UNTC - . .

) ADRIANA ROSAL | V- 11.916.774
¢

19

] CAMBIEMOS MOVIMIENTO cMC MARIBEL GUFDEZ | V- 5950239
CIUDADANO
MOVIMIENTO PROGRESISTA DE |
 VENEZUELA MPY : LUIMAR MATA V- 13.662.425
"UNIDAD FOPULAR )
uPv - 16.820,
—C ERIKA ROJAS V- 16.820 gﬁ
PARTIDO VERDE DE [ ' .
PVV - 7.309.
VENEZUELA ALEXIS MOTTA V-7.309.176
UNIDAD VISION VENEZUELA uvv _ JUAN VILLA V- 28.103.742
| 1
Por el Consejo Nacional Electoral
Direccion General de Tecnologia de la Informacion:
-
Ing. ¥Ahdrés Strubinger
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Asesores Externos: &@
A O e

Ing. Isilda Dos Ramos
Por el Consejo de Expertos Electorales de Latinoamérica (CEELA):
!

Mva
Miembro CEELA Eglador

” A

N
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Asesores Externos:

b CEnYlgy

Ing. Isilda Dos Ramos

v

Por el Consejo de Expertos Electorales de Latinoamérica (CEELA):

ot

Alfredo Aréval
Miembro CEELA Ecuador
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