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En el dia de hoy, jueves || de julio de 2024, siendo las 09:15 a.m., encontrandose reunidos en la Sede

del Consejo Nacional Electoral en Plaza Caracas, previa convocatoria, con el proposito de realizar la
AUDITORIA DE SOFTWARE DE TOTALIZACION, enmarcada en el Cronograma Electoral
del evento Eleccion Presidencial 2024 a realizarse el 28 de julio del presente ano. Con la preseng

en este acto de los funcionarios del Consejo Nacional Electoral de la Direccion General de Tecnologia
de la Informacion y de la Oficina Nacional de Participacion Politica; los Asesores Externos y con la
participacion de las Organizaciones con Fines Politicos Nacionales: PARTIDO SOCIALISTA UNIDO
DE VENEZUELA (PSUYV), MESA DE LA UNIDAD DEMOCRATICA (MUD), FUERZA VECINAL
(FV), ACCION DEMOCRATICA (AD), PARTIDO COMUNISTA DE VENEZUELA (PCV),
ALIANZA DEL LAPIZ PARTIDO POPULAR (ALIANZA DEL LAPIZ), COMITE DE
ORGANIZACION POLITICA ELECTORAL INDEPENDIENTE (COPEI), ESPERANZA POR EL
CAMBIO (EL. CAMBIO), VOLUNTAD POPULAR ACTIVISTAS (VPA), PATRIA PARA TODOS
(PPT), POR LA DEMOCRACIA SOCIAL (PODEMOS), UN NUEVO TIEMPO CONTIGO
(UNTC), CAMBIEMOS MOVIMIENTO CIUDADANO (CMC), BANDERA ROJA (BR),
MOVIMIENTO PROGRESISTA DE VENEZUELA (MPV), MOVIMIENTO CENTRADOS EN LA
GENTE (CENTRADOS), PARTIDO VERDE DE VENEZUELA (PVV), UNIDAD VISION
VENEZUELA (UVV) y MOVIMIENTO PRIMERO JUSTICIA (MP]).

Asi mismo, con el acompafamiento a traves de la plataforma de Video Conferencia Zoom por el
Consejo de Expertos Electorales de Latinoamerica (CEELA) Nicanor Moscoso de Ecuador; por el
Observatorio de Pensamiento Estratégico para la Integracion Regional (OPEIR): Carlos Lopez Lopez
y Carlos Soukiassian de Argentina; por la Autoridad Electoral Nacional de Egipto: Ahmed M. Abdel
Aziz y Kareem Adel; por las Organizaciones Nacionales No Gubernamentales: Red de Observacion
Electoral de la Asamblea de Educacion: Melany Andreina Motta Ruiz y Frank Diego Mejia Delgado;

por la Fundacion Proyecto Social: Claudia Patricia Leon Luna.
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En estricto cumplimiento de las actividades establecidas enmarcadas en el Cronograma Electoral del
evento “Eleccion Presidencial 2024", el Consejo Nacional Electoral como Organo Rector del Poder %

Electoral y el Sistema Electoral Venezolano, bajo el marco de la Constitucion de la Republica

?ﬂ/ Bolivariana de Venezuela y con el objeto de generar una cadena de confianza, ofreciendo una serie de

garantias orientadas a dar cumplimiento a los principios de democracia, confiabilidad, transparencia, .
solidez, celeridad y eficiencia, se da inicio al Tercer y Ultimo dia de la Auditoria de Software de V

Totalizacion la cual esta a cargo de los Asesores Externos.

La actividad dio inicio con palabras de bienvenida del Lic. Hernan Sorell quien explico la agenda del

L,NP Tercer Dia:

Agenda: ?
M e Verificacion de HASH.
¢ Explicacion de Funcionalidades de ESS.
e Ingreso de actas manuales.

s Totalizacion y Emision de Boletines.

e Verificacion de Binarios.

Se realizo un breve resumen de lo explicado durante las jornadas anteriores. Seguidamente se
w procedio a la validacion de Hash del cédigo fuente y se mostraron los cambios realizados para

permitir el correcto debug de la aplicacion. Se mostro el detalle de los archivos modificados.
AHASH_CODIGOFUENTE,
& s =

06dd6deb93397¢9706cffb5c99488535e7457633981(259¢5d63689031721517, SHA-256,
Hexadecimal

Se verificé el Hash de los Procedimientos almacenados de base de datos que fueron revisados

en el segundo dia de auditoria:

n
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AHASH_PROCEDURES.csv, %
1 40b006a58b82b32dda2cB7e6af6b35f784b643078b27023bc | 7cb901 3fcd, SHA-256, _

- \/ Hexadecimal

Se inici6 con la explicacién funcional de ESS (Summary), se mostro el proyecto (cédigo fuente)

de la capa WEB de la aplicacion.

0&)" Se visualizé la interfaz del sistema; por ser una capa de presentacion, inicia con la pantalla de
‘ login. Se explico la permisologia basica del sistema indicandose que el usuario administrador %
Lé? no se encuentra habilitado el dia de la eleccion.

Se continud con la explicacion de Actas en Observacion, que quedo pendiente durante la
jornada del segundo dia de auditoria. Se visualizo la interfaz del sistema que muestra ambas
Actas en paralelo, sefialando todas las diferencias, para que el operador pueda dirimir ent

las dos (02). Se completo el proceso eligiendo el Acta correcta. Este proceso coloca el Acta
seleccionada en estado valido para que sea incluida en el proceso de totalizacion. Se visualizo

@@ el estado de ambos registros en base de datos.

Se recorrieron las opciones de menu de la aplicacién ESS, explicando brevemente para que se

utiliza cada una.
Eleccién:

e Activar la Eleccion: esta funcion posibilita el desbloqueo de las opciones de menu
disponibles para fa eleccion de los usuarios del sistema y habilita la recepcion de Actas.
Esta habilitacion solo es posible por un usuario con privilegios de Autoridad Electoral
Consejo Nacional Electoral.

¢ Habilitar actualizacidon: habilita el modo excepcional de algunas configuraciones
como, por ejemplo: cambios de alianza del sistema, renuncias o sustituciones. Debe
realizarse antes de la puesta a Cero (0) del sistema.

e Administrar Exportaciones: configuracion de parametros para la exportacion de

datos y resultados de la eleccion.
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Exportar informacién: permite hacer la exportacion de los datos de la eleccion de

acuerdo a las configuraciones establecidas.
Boletines: ; L&ﬂ

e Permite la emision y consulta de los boletines parciales y finales de los cargos de un
evento electoral, aplicando reglas de acuerdo a Leyes Electorales que rigen el proceso. -
nuw" e Un boletin parcial puede ser emitido tantas veces sea requerido de acuerdo al
e porcentaje de transmision minimo para el cargo.

» Un boletin final es Gnico por cargo y requiere, al menos, un boletin parcial para su

generacion. De llegar nuevas actas en el momento de su emision se debe emitir un
) i)‘

nuevo boletin parcial para su correcta emision.
Actas Manuales:
;s-gj% / e Gestionar: permite el ingreso y edicion de Actas manuales para una m

determinada, la mesa tuvc que haber sido autorizada a ingresar un Acta manual,
previamente. Las Actas ingresadas, de no cumplir con reglas de integridad, mostraran
observaciones de sistema con las reglas que no se cumplan.

e Certificar: la certificacion de Actas la realizan los usuarios de Juntas Regionales

Electorales con el objetivo de autorizar el uso del acta para el sistema de totalizacio
Cuando se certifica que un Acta respeta las reglas de integridad se incluye com
para el proceso de totalizacion. En caso contrario, se elevara para aprobacion para la
Junta Nacional Electoral.

s Consultar: permite la consulta de Actas Manuales.

e Aprobar: cuando el Acta no cumple con las reglas de integridad se va a aprobacion

por la Junta Nacional Electoral y ésta decide si se aprueba o no, para ser totalizada.
Adjudicacion:

¢ Nueva adjudicacién: permite adjudicar cargos, a traves de las Juntas Regionales, solo

cuando se han cumplido las precondiciones de boletines finales de los cargos.
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e Cargos Adjudicados: muestra aquellos cargos que ya han sido adjudicados.

Documentos:
o Credenciales: permite generar, consultar e imprimir las credenciales validas de los
candidatos adjudicados para un cargo.

@ » Hojas complementarias: permite generar, consultar e imprimir todas las Actas de v

Escrutinios vélidas que se incluyeron en el boletin final de un cargo.

e Constancias de totalizacién: permite generar, consultar e imprimir los resultados

o
Q

de los votos obtenidos de las Actas recibidas hasta el momento de su generacion para

un cargo.

Actas de Escrutinio:

Consulta de Gestion:

e Consulta de Centros: permite consultar y listar todos los Centros de Votacion que

Q’
s Actas en observacién: permite administrar las Actas que se encuentran en
' observacion.
e Consulta de Actas: permite visualizar todas las actas que han ingresado al siste

participan de la contienda, a través de una tabla jerarquica. Muestra el estado de la

transmision en tiempo real. m ’\\N

o Consulta de Participacion: permite consultar el porcentaje de participacion de los
Centros de Votacion que ya han transmitido el Acta, en base a un arbol jerarquico.
e Consulta de Resultados: permite consultar los resultados obtenidos hasta el

momento de la elaboracion del reporte.

Administracion de Reportes:

e Permite configurar los reportes personalizados que estaran disponibles en el sistema.
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Parametros:

¢ Parametros para emisién de boletines: establece los valores de porcentaje para
permitir la emision de boletines parciales y finales de los cargos de una eleccion.
*» Parametros para analitico de Actas: establece los valores de desvio estandar

estadistico y ambito para el anilisis de Actas Manuales.

Habilitacion de mesas: permite la habilitacion para ingreso de un Acta Manual de
una mesa de votacion determinada. Determina si se pueden cargar Actas Manuales
para esa mesa.

e Liberar cargos irreversibles: permite modificar porcentajes para la emision d

boletines parciales y finales para los cargos que son irreversibles.

Reportes:

e Contiene el listado de los reportes disponibles del sistema, la lista es variable de

acuerdo al tipo de eleccion y a los requerimientos especificos.

Se cargo la base de datos con un set de datos de prueba previamente generado para moftrar
las diferentes funciones de la aplicacion Summary. Se revisé el Hash y se mostraron los cambios

que posee la base de datos de prueba. Se comprobd que los cambios realizados responden a:

e Agregado de procedimientos para generar los diagramas de base de datos visuales.
» Diferencias en la compilacion que agregan espacios y saltos de linea que producen Hash

distintos.

Se realizé una prueba controlada para demostrar el proceso de Carga y Validacién de Acta
Manual. Se utilizé la opcidn de submenu “Habilitacion de mesas”, del menu “Parametros”, se
habilité una mesa electoral (de la contienda en estudio por la Auditoria) para poder ingresar
un Acta Manual. Se ingreso a la opcion de Actas Manuales y se detallaron los campos
requeridos por el sistema. Se cargd manualmente la informacion del Acta, intencionalmente

se cargaron datos inconsistentes para analizar la respuesta y validaciones del sistema. Al tratar
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de guardar el Acta en el sistema este muestra una serie de advertencias detallando lgs fampos -~
inconsistentes permitiendo al usuario que decida si se agrega o se corrige. El Acta queda con
N el estatus Insertada. En esta etapa el Acta no se encuentra aprobada y no forma parte del |
?Cl/ proceso de totalizacion. Al recuperar el Acta Manual se pueden revisar las inconsistencias
detectadas. El mismo usuario certificador puede ingresar y corregir los datos inconsistentes %ﬁ
para permitir que el Acta sea considerada valida. El proceso de certificacion requiere una clave )
adicional que es solo proporcionada en sobre cerrado al presidente de la Junta

correspondiente. Si luego de la certificacion regional el Acta todavia presenta inconsistencias

({v/“ debera ser aprobada, o rechazada, por la junta electoral de nivel superior.
a& . . ===
\ Se ingresd a la aplicacién con el usuario Administrador (deshabilitado el dia de la eleccion) /:/
para poder emitir los boletines. Previamente se ingreso al ment parametros para definir el )
ﬁ' umbral de transmisién de Actas para emision de boletines.

datos. Se revisaron los Stored Procedures que intervienen en a totalizacion y en la generacion

de boletines.

Se emiti6 el boletin parcial, en modo debug, para visualizar los registros intervinientes y los
calculos realizados para la totalizacion. Se mostraron las funciones que validan y suman lo
@ Se intentd emitir un nuevo boletin parcial, a aplicacion no lo permite porque no han llegado

nuevas Actas.

Se ingresé una nueva Acta Manual, se cargé la informacion de un Acta Manual ficticia con datos
consistentes, se almacend y certifico el Acta Manual ingresada, sin embargo, quedo con
advertencia de “Comportamiento Atipico”. El médulo Analitico de Actas, permite determinar
automaticamente la consistencia de los datos ingresados en el Acta Manual en base a los
valores que presentan las actas automatizadas del ambito de la mesa que esta siendo evaluada

y los pardmetros de desvio configurados. Se aprobo el Acta Manual.

La aplicacion controla que se haya emitido un boletin parcial y que no haya habido Actas nuevas

desde la emision del boletin parcial. Como se habia agregado una nueva Acta el sistema no

Auditoria de Software de Totalizacion. Tercer dia Evento Eleccign Presidencial 2024. 10/07/2024

=73

G4



W 4 o 2w,

permite la generacion de un boletin final, se debe generar un boletin parcial con el agregado
de las Actas recibidas hasta el momento para poder generar el boletin final. Se regenero el
boletin parcial para incluir el acta manual generada. Se emitio el boletin final para la contienda,
V se revisaron las funciones que lo generan y se visualizo el estado del mismo en la base de datos ]

y en el documento PDF generado.

Se realizo una Adjudicacion de ejemplo para mostrar los pasos intervinientes en el proceso.
Se ingreso al menu de Adjudicaciones y se demostro que no se permite adjudicar un cargo a ’ -/?
0/} menos que se hayan emitido todos los boletines finales requeridos. Se realizé la adjudicacion

} para el caso de ejemplo y se mostraron las funciones intervinientes en modo debug y los

o
Q’ documentos resultantes.

Durante las preguntas finales se solicito una lista de los posibles estados y subestados qu

puede tomar un Acta, a continuacion, se detallan los valores posibles.
Estados:
+ Ok

e Rechazada.

Subestados:
e Automatizada Antes.
¢ Automatizada Después.

e Duplicado Automatico.

* Duplicado Manual.

e Reenviada.

e Suma de Votos Invilida.

e Suma de Votantes Invalida.
* Verificado Despues.

e Total de inscritos Invalidos.
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Demasiadas opciones validas. \
e Cddigo de acta no asociado al dispositivo.
» Codigo de cargo no asociado al dispositivo. )
¢ Postulacion no asociada al cargo.

¢ Partido politico no asociado a la postulacion.

* Opcion boleta del detalle de voto no asociado al cargo.

Se adjunta el HASH de la plantilla de binarios del sistema, para su cotejo en proximas

auditorias: %

AHASH_BINARIOS,

Qe
% 6b13cba788b510b14502f798f30448658354ecb6hb9adbéc | 6ebbf2bl05b53cacB6, SHA-256,

Hexadecimal

Durante el desarrollo de la auditoria, los representantes de las Organizaciones con Fi
Politicos efectuaron preguntas y manifestaron dudas, las cuales fueron respondidas y aclaradas

exhaustivamente por los Asesores Externos encargados de la Auditoria el dia de hoy.

Dando cumplimiento con la normativa que regula esta materia con todo el personal asistente,
se levanta la presente acta, dejandose expresa constancia de la transparencia del acto, se firm ?\N

en sefal de aceptacion y conformidad.

Por las Organizaciones con Fines Politicos

= . NOMBRE Y T
| ORGANIZACION CON FINES CEDULA DE
. SIGLAS APELLIDO FIRMA
POLITICO IDENTIDAD
DEL AUTORIZADO
"PARTIDO SOCIALISTA UNIDO e 1
PSLV
TS AN S OSCAR DUARTE / 8 I¢y 08 S
MESA DE LA UNIDAD |
T S TN MUD ANA MORALES /Z& ’ ’ U
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ORGANIZACION CON FINES . CEDULA DE
T SIGLAS APELLIDO S FIRMA
DEL AUTORIZADO
FUERZA VECINAL Fv MARCOS GIMON
Mg | D\Gb
ACCION DEMOCRATICA AD JOSE PERAZA 94 I
\50 l 0‘ C% i

PARTIDO COMUNISTA DE PCY HUMBERTO

VENEZUELA ROMERO 5‘%@’6 32/

ALIANZA DEL LAPIZ PARTIDO ALIANZA DEL | JOSE ALEJANDRO ]

POPULAR LAPIZ PEREZ A 066\{5 <MJ-

COMITE DE ORGANIZACION

POLITICA ELECTORAL COPEI MARIAN JAIN

INDEPENDIENTE =D \\\w
Qp ESPERANZA POR EL CAMBIO EL CAMBIO JOSE VALBUENA QABB%% % /

oy
VOLUNTAD POPULAR VPA GELMARY \11\ 97y i
ACTIVISTAS FIGUEROA G(
osw 7 ,
;.. PATRIA PARA TODOS PPT WALDO /] 682 83}S
ZARRAGA

POR LA DEMOCRACIA SOCIAL PODEMOS ESDRAS OLIVARES L e A
{@ UN NUEVO TIEMPO CONTIGO UNTC ANTONIO SILVA |4} @Eg%@:}

CAMBIEMOS MOVIMIENTO |

et cMe GUSTAVO NAVAS ﬁqﬁq&[ﬁ} =

BANDERA ROJA BR JAVIER TORRES ( $1981 % / | 0—‘-"&

@ —| -% M

MOVIMIENTO PROGRESISTA DE

VENEZUELA MPV LUIMAR MATA /%[/2_}’(,5’

MOVIMIENTO CENTRADOS EN GUSTAVO

CENTRADOS
LA GENTE PAREDES { 57 ‘LC’ b‘
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p | NOMBRE Y i
ORGANIZACION CON FINES CEDULA DE
. SIGLAS APELLIDO
POLITICO IDENTIDAD
DEL AUTORIZADO

FIRMA

PARTIDO VERDE DE

| Pvv ' 67547 S
l T HECTOR BRAVO \7623{ /E

P UNIDAD VISION VENEZUELA uvv ANDREA NARVAEZ
B N A ¥ Yo RV U
MOVIMIENTO PRIMERO MP) ARGENIS LOZADA
Jysyicia 11008125

o9

3

Por el Consejo Nacional Electoral:

& Direccion General de Tecno]ogia g€ la Informacion:

Ing. Andrés Strubinger

Oficina Nacional de Participacion Politica:

Wit

@/ Lic. jamys Méza Dra. Jessica Rocco

Asesores Externos:

Lie. Hernan Sorell
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